


Trygg anvandning av koder

 Dina koder ar personliga, och du ska aldrig dverlata dem eller [ana ut dem till nagon
annan. Da du anvander dina koder motsvarar det din underskrift.

» Awvtal, uppdrag, ansokningar och meddelanden som har undertecknats med dina
koder ar bindande for dig. Nar du identifierar dig eller bekraftar transaktioner med
dina koder ska du alltid kontrollera att tjansten som du knappar in koderna i ar
saker.

« Nar du far en begaran om att bekrafta nagot med Mobilnyckeln, ska du alltid
kontrollera alla uppgifter i transaktionen. Om uppgifterna ar korrekta och du sjalv
haller pa att skota ett arende med dina koder, kan du bekrafta begaran.

e Om du inte sjalv kan skota arenden med dina koder; far du anda aldrig dverlata dem
till nagon annan. Om du behdver hjalp med dina dagliga penningaffarer kan du ge en
palitlig narstaende person dispositionsratt till ditt konto.
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Sa har ser du till att dina arenden skots tryggt

Lat aldrig nagon annan anvanda dina koder och avslgja aldrig dina l6senord for nagon

Anvand appen OP-mobilen for dina arenden om det &r mojligt. Via den kan du inte hamna pa
bluffwebbplatser

Kontrollera att du sakert ar pa OP:s webbplats nar du anvander natbanken

¢ Om du loggar in i nathanken via en webbldsare i datom eller nagon annan enhet, ska du sjalv skriva
hela adressen www.op.fi pa webbldsarens adressrad eller anvanda ett bokmarke som du har sparat

* Logga inte ininatbanken via sokmotorer. De leder ofta till bluffwebbplatser

Mata aldrig in dina nattjanstkoder via en lank som du fatt per e-post eller textmeddelande

Bekréafta inte betalningar eller transaktioner som du inte sjalv haller pa att gora och valt att bekrafta
Forvara dina koder och l6senord omsorgsfullt och forvara dem inte pa samma stalle

Se till att programvaran och skyddet i din dator och dina mobilenheter ar uppdaterade

Folj dina kontotransaktioner och kreditkortsdebiteringar, aktivera t.ex. notiser

Fundera ut en [@mplig sakerhetsgrans, alltsa en bruksgrans per dygn, for dina betalkort och konton
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. " " — - Logga aldrig in i nathanken via en sékmotor,
O P .S rl ktlg a n attJ an St eftersom du kan hamna pa en bluffwebbplats

- Logga alltid in i OP:s nattjanst genom att skriva

- . ) adressen op.fi pa webblasarens adressrad. Vi
OP:s certifikat Pa webblasarens rekommenderar att du skoter arenden med appen
(OP Osuuskunta [|:|] ) adressrad Op.fi OP-mobilen, som du kan ladda ner via appbutiken.
Obs. Webblasaren Chrome
® OP-verkkopalvelM (+] -
<« C (& opfi w
Connection is secure = ;SIAKKAAT OP RYHMA Q_ HAE FI ~ @3} ASIAKASPALVELU 3] KIRJAUDU SISAAN

Your information (for example, passwords or credit
card numbers) is private when it is sent to this site.
Learn more sijoitukset  Vakuutukset  Digipalvelut — Asiakkaalle

1 @ Location ‘Ask v‘ [

-

Setting controlled by

your administrator

&) Certificate (Valid)
Issued to: OP Osuuskunta [FI]

& Cookies (25 in use)

£ Site settings
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Skot arenden tryggt i andra tjanster

Kontrollera alltid att tjansten som du knappar e

in din kod i ar saker

Tunnistus

Olet tunnistautumassa palveluun

Du kan kontrollera att du ar pa ratt sida s
Henkiloasiakkaan Kanta-palvelut

* via certifikatet som du ser da du klickar
pa bilden av ett as pd adressraden

* via adressen som du ser pa
webblasarens adressrad

Valitse tunnistustapa

0 M Qor

Osuuspankki

Varmennekortti

Du kanner igen knapparna for OP:s

identifiering och natbetalning pa OP:$Togo Nordea Handelsbanken
Nordea Danske Bank Handelsbanken
ALANDSBANKEN S-Parig(.i Aktia

Alandsbanken S-Pankki Aktia

]
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Misstanker du att dina uppgifter har hamnat i fel
hander? Gor sa har:

* Taomedelbart kontakt med OP:s kundtjanst, om
+ dina natbankskoder, numret pa ditt betalkort eller

n&gon del av dem har hamnat i fel hander *  Kundtjanst for privatkunder 0100 0500.
+ ditt identitetsbevis eller en kopia av det har *  Kundtjanst for foretagskunder 0100 05151
forsyunm o o i} ¢ Om kundtjansten inte ar oppen ska du sparra dina
*  dutill exempel pa ditt konto upptacker koder genom att ringa OP Sparrtjansten
transaktioner som du inte sjalv har utfort. 0100 0555 (24 h/dygn). Anmal det som hant ocksa
e (or en polisanmalan om du misstanker eller vet att il kundtjansten nar den oppnat.
nagon anvander dina person- eller bankuppgifter. Folj - Spara pa forhand numret till sparrtjansten i din
myndigheternas anvisningar. telefon.
«  Forhall dig skeptiskt till okanda som kontaktar dig, - Numren finns pd sidan Kundtjanst i op fi.
oavsett om det sker per telefon eller e-post. Uppge

aldrig dina losenord eller koder per telefon eller e-post.
Kom ihag att banken, polisen eller nagon annan palitlig part ALDRIG ber dig uppge dina
natbankskoder eller losenord per telefon eller att logga in i natbanken via en lank!
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Fick du ett konstigt meddelande eller hamnade
du pa en misstankt webbplats?

*  Skicka oss en anmalan per e-post till adressen tietoturvailmoitukset@op fi, om
 du misstanker att du har fatt ett falskt e-postmeddelande eller textmeddelande i OP:s namn
« duitjansten op.fi far ett meddelande som awviker fran det normala eller en misstankt vy.

* Uppge foljande uppgifter i din anmalan:
« ditt namn, dina kontaktuppgifter och namnet pa din andelshank.
» det suspekta e-postmeddelandet helst som bilaga. Du kan i allmanhet spara ett e-

postmeddelande genom att valja Arkiv — "Spara som". Nar du har sparat filen kan du bifoga
den till ditt e-postmeddelande.

* Om du har besokt en suspekt webbplats och tagit till exempel en skarmbild av den eller om
du har sidans kallkod, kan du bifoga dem till din anmalan.

Skriv aldrig dina koder pa en webbplats som 6ppnas via en lank

och ga aldrig till natbanken via en sokmotor!
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Exempel pa bluffmeddelanden

Som sakerhetsatgard Konstig e-postadress for
ar ditt kort hindrat. avsandaren
Avsandaruppgiften "OP" har
Banktjanster uppdateras fé:faISKatS
Bekrafta inte per e-post
din identitet
for att ateraktivera

ditt kort:  http/ I °
/Vahvistus ,\

\ Av sdkerhetsskal har vi tillfélligt hindrat ditt kort for att ateraktivera det. vi bjuder dig att klicka pa lanken nedan.

Lénkar tl“ nétﬁSkESidor —pKklicka har for att aktivera ditt kort

Tack, for att du inte svarade pa detta meddelande.

Bedragare skapar en kansla av bradska for att man inte ska hinna
tanka igenom saken rationellt! Inget &rende ar sa bradskande att det

inte kan vanta tills du hinner fraga om det pa kontoret eller via
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Natbedragerier: Placeringar, karlek, arv,
lotterivinster eller lan fran utlandet

Lofte om stora summor, men det Begaran om att formedla pengar

kravs forhandsavgifter for att ta | for bland annat tullavgifter, skatter,

hem dem | visum eller flyghiljetter (forfalskade
dokument)

lofte om hog avkastning. iInnan man ber om hjalp och
Overtalning och patryckning pengar.

utnyttjas for att skapa en kansla av
att man inte kan tacka nej till
erbjudandet.

3 Placeringar eller valutahandel med | { Man vinner fortroende eller karlek

For bra for att vara sant!

Det effektivaste sattet att skydda sig mot manipulation och brottslighet pa natet ar att kdnna
igen olika bedrageriforsok och de vanligaste formema av missbruk
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Tips for att kanna igen bedragerier

ANERN

v

En 6verraskande forfragan av en okand person (till
exempel via Facebook, Instagram)

Ett samtal fran ndgon som utger sig for att vara till
exempel en myndighet och en bradskande begaran
om att ge ut nattjanstkoder eller kortuppgifter under
samtalet under hot om att kunden annars forlorar
sina pengar

En tidigare okand part erbjuder en stor summa
pengar eller ett placeringserbjudande som later for
bra

Meddelandena ar skrivna pa daligt sprak

En begaran om att uppdatera personlig information
via e-post eller textmeddelande (meddelandet
innehaller en (ank)

Meddelandet har sants vid ett konstigt klockslag eller
pa en konstig veckodag (till exempel natt, helg)

En kinsla av bradska och press!
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Tips for att kanna igen bedragerier

v

Whatsapp-meddelande av ndgon som verkar vara bekant med som
de facto ar en bedragare. | meddelandet ber hen dig skicka en
verifieringskod som du fatt per textmeddelande till hen.

Pa riktigt ar det fraga om din egen sexsiffriga verifieringskod for
Whatsapp som du inte ska ge ut till nagon.

Med verifieringskoden kan bedragaren kapa ditt Whatsapp-konto. Sa
har det gatt for din bekanta som meddelandet kom fran.

Sjalv behdver du verifieringskoden endast d& du haller pa att dverfora
ditt Whatsapp-konto till en ny enhet.

Pa Instagram och Facebook Messenger finns motsvarande
bedragerier. Dar forsoker bedragaren forst fa reda pa ditt
telefonnummer och sedan verifieringskoden som skickats till dig i ett
textmeddelande. Med hjalp av dessa uppgifter kan bedragaren kapa
ditt Instagram- eller Facebook-konto.

Det ar svart att fa tillbaka kontrollen éver anvandarkontot fran
bedragaren.
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En bekant persons namn

Hej ursakta, jag sande av misstag
en 6-siffrig kod till dig via
textmeddelande. Kan jag flytta den
till mig? Det ar bradskande

Peew

-

@G ©®

©

=
©

Tédndan 16:08

Hej, kan du ge mig ditt

mobiltelefonnummer? &

Tack ¢ Jag deltog i en tavling,
Jjag skickar ett textmeddelande
Om du far ett meddelande med
en kod, sand den till mig =

Passar det bra? &

oK?
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GOr sa har om du misstanker att du blivit lurad

e Sluta omedelbart halla kontakt med brottslingama.

« Om brottslingar har fatt reda pa eller det finns risk for att de fatt reda pa dina
nattjanstkoder eller kortuppagifter eller om pengar har overforts fran ditt konto genom
ett bedrageri, ska du omedelbart kontakta OP:s kundtjanst eller din andelsbank.

« Vid behov hjalper banken med att gora begaranden om aterbetalning och med
fortsatta atgarder

« Anmal fallet till myndigheterna.

 Kontakta ocksa vid behov brottsofferjouren (https:/www.riku.fi/sv/).
» Kontakt per telefon eller natet
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Sa har far du hjalp med bankarenden per telefon

Behover du hjélp med dina bankarenden i vardagen?

Vi stér till tjanst per telefon i var sarskilda kundtjanst fér
seniorer. Samtalen besvaras alltid av en ridgivare som
kanner till seniorkundernas sarskilda behov och kan erbjuda
just ratt slags handledning.

Kundtjansten for seniorer: 010 252 9627
Tjansten ar oppen vardagar kl. $-16
Samtalspris: 0,0835 €/samtal + 0,167 €/minut.
Priset galler aven kotid.

Det finns ingen aldersgrans for tansten, utan alla som
behdver sarskilt stad kan ringa tjansten.

Har ditt kort forsvunnit eller stulits?

Sparrtjanst for kort: 0100 0555

Sparrtjansten ar oppen dygnet runt.

For samtal tar vi ut den normala lokalnatsavgiften/
mobilsamtalsavgiften. Priset galler aven kotid.

Har du en dator och internetuppkoppling? Du far
fler anvisningar och tips for bankarenden pa var
webbhplats pa adressen op.fi/seniorer op filseniarer

Du kan ocksa alltid be din andelshank om hjalp med skotseln T
av bankarenden och till exempel anvandningen av nattjanster. @

Du far alltid hjalp ocksa genom att ringa var allménna kundtjanst.

OP:s kundtjanst 0100 0500
Tjansten &r oppen vardagar kl. 8-16.

Fér samtal tar vi ut den normala lokalnatsavgiften/
mobilsamtalsavgiften. Priset galler aven kotid.
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